
 

 
 
 
 

 
 

Информационное письмо MGAP:  
Закон Великобритании о следственных полномочиях 

 
 

В середине ноября 2016 Парламент Соединенного Королевства принял Закон о следственных полномочиях 
(Закон), который в прессе уже получил название «Устав ищейки». Указанный Закон значительно расширил 
полномочия правоохранительных органов Великобритании по поиску, обнаружению и взлому коммуникаций 
граждан, совершенных посредством Интернета, телефона и сообщений. Закон вводит следующие 
полномочия: 
 
1. ВЗЛОМ. Впервые правоохранительные органы и спецслужбы получили возможность легально взламывать 
компьютеры, сети, мобильные устройства, серверы и прочие элементы телекоммуникаций. Это, например, 
включает в себя скачивание информации с мобильных телефонов, которые были украдены или утеряны, а 
также внедрение программного обеспечения, способного отследить всё вводимое через клавиатуру 
взломанного ноутбука. 
 
2. МАССОВОЕ ВМЕШАТЕЛЬСТВО. Это позволяет делать массовые взломы устройств в рамках специальных 
операций. По сути, это возможность получения данных с большого количество устройств на определенной 
территории. 
 
3. СПЕЦИАЛЬНЫЕ КОМИССАРЫ. Для реализации взлома должен быть получен соответствующий ордер. В 
целях надзора за новыми полномочиями Министерство внутренних дел Великобритании вводит новых 
должностных лиц, которые будут выдавать ордеры и разрешать спорные ситуации, возникающие при 
осуществлении таких новых полномочий. Комиссар по следственным полномочиях (КСП) и судебный 
комиссар будут назначаться премьер-министром. 
 
КСП будет выступать в роли старшего судьи и будет поддерживаться другими судьями высших судов. КСП 
будет проводить проверки соблюдения законодательства и осуществлять расследование нарушений. 
Комиссар будет осуществлять публичный контроль и делать рекомендации в случае обнаружения 
нарушений. 
 
4. ЗАПИСЬ ДАННЫХ СЕТИ ИНТЕРНЕТ. В соответствии с Законом спецслужбы и правоохранительные органы 
получат доступ к коммуникационным данным в целях осуществления следственных действий. Это означает, 
что все Записи об Интернет Коммуникациях будут храниться в течение 12 месяцев. 
 
Операторы связи, которые включают в себя всех, начиная от интернет-провайдеров и мессенджер-сервисов, 
до почтовой службы, должны будут хранить мета данные обо всех коммуникациях, сделанных в их сетях и 
через их сервисы. 
 
5. ДЕШИФРОВАННАЯ ИНФОРМАЦИЯ. Закон также обязывает операторов связи и интернет-провайдеров 
предоставить указанные Записи об Интернет Коммуникациях в расшифрованном виде, что делает все 
механизмы конечного шифрования открытыми для спецслужб и правоохранительных органов. 
 
 
Раннее в этом году (июнь 2016) похожий закон был принят российским парламентом; этот закон более 
известен как Закон Яровой1. 
 

																																																								
1 Назван в честь депутата Государственной Думы, предложивший данный законопроект – Ирины Яровой. 



Закон Яровой также ввел обязанность для всех операторов связи осуществлять запись всей информации, 
передаваемой через их сети и каналы связи. Это включает в себя записи всех телефонных разговоров, 
сообщений, фотографий, видео и прочей информации, которая должна храниться на серверах в течение 6 
месяцев, а также все мета данные о таких коммуникациях посредством телефонных звонков и сообщений в 
течение 3 лет, а по интернет коммуникациям – в течение 1 года. 
 
Закон Яровой также обязал операторов связи предоставить указанные данные в расшифрованном виде, 
либо, в случае невозможности, обеспечить спецслужбы и правоохранительные органы механизмом (ПО) для 
расшифровки данной информации. 
 
Взломы и массовое вмешательство уже регулировалось ранее принятым законодательством об обеспечении 
оперативно-розыскной деятельности (СОРМ), но Закон Яровой внес некоторые изменения в данные 
процессы. Как правило, в соответствии с российским законодательством, взлом и вмешательство в 
коммуникации граждан, а также доступ к записям, должны быть санкционированы судом. Сейчас, в случаях 
не терпящих отлагательств, например, в целях предотвращения преступлений, спецслужбы и 
правоохранительные органы вправе осуществить указанные действия без получения разрешения суда, но с 
условием его уведомления и подачи ходатайства в течение 24 часов с момента совершения указанных 
действий. Разрешение суда должно быть получено в течение 48 часов, иначе такого рода оперативные 
действия должны быть прекращены. 
 
 
 
По нашему мнению, данные законы отражают международную тенденцию по регулированию Интернета, 
в том числе в рамках борьбы с терроризмом. Международные компании, представляющие различные 
социальные сети и онлайн-мессенджеры, ищут поддержку в правозащитных организациях и в ООН, 
указывая, что данные законы нарушают конституционные права человека на тайну переписки, но 
несмотря на это данная тенденция имеет сильную поддержку на уровне правительств многих стран и в 
скором времени может стать стандартом в вопросах регулирования частных коммуникаций во всем 
мире. 
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